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sesforordningens art. 30
Version: 271124

Den dataansvarlige

Navn Lyngby Reumatologi Klinik

CVR-nummer 36951249

Adresse Lyngby Hovedgade 57c, 1. th, 2800 Lyngby
Telefonnummer 45872525

E-mailadresse info@reumatolog2800.dk

Hjemmeside reumatolog2800.dk
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1. PATIENTER

Behandlingen af personoplysninger

Behandlingens betegnelse Indsamling, opbevaring, behandling og videregivelse af personoplysninger om patienter
Formalene med behandlingen Hovedformalet med behandlingen af helbredsoplysninger mv. er at muligggre behand-

ling af patienter. For at muliggere patientbehandlingen, er det ngdvendigt, at der videre-
gives helbredsoplysninger til forskellige aktgrer i sundhedssektoren, herunder til afreg-
ningsformal.

Patientoplysninger behandles ogsa til f.eks. forskning og kvalitetsudvikling

Kategorier af registrerede personer og kategorierne af personoplysninger

Kategori: Seerlige kategorier af personoplysninger (saet kryds i boksene)

Patienter X Race eller etnisk oprindelse X Helbredsoplysninger
O Politisk overbevisning Ved helbredsoplysninger forstas journaloplysninger vedr. diagno-
X Religigs overbevisning stik, undersggelse og behandling af patienten, medicin, prgvesvar,
O Filosofisk overbevisning tests, billeder, scanningssvar, attester, henvisninger, avrige hel-
O Fagforeningsmaessigt tilhgrsforhold bredsoplysninger indsamlet via korrespondance med dig i forbin-

delse med e- og videokonsultationer m.v.

X Seksuelle forhold eller orientering

O Genetiske elle biometriske data til brug for identifikation, f.eks.
irisscanning og fingeraftryk som adgangskontrol

[0 Oplysninger om strafbare forhold

X Almindelige kategorier af personoplysninger: Stamoplysninger, som f.eks. navn, adresse, evt. e-mail-
adresse, telefonnummer, fgdselsdato, og herudover CPR-nummer, kan, familierelationer og sociale relationer,
stilling, arbejdsrelationer og uddannelse.

Modtagere af personoplysningerne

Af nedenstaende fremgar en samlet liste over modtagere (bade selvsteendigt dataansvarlige og databehandlere), som pati-
enters personoplysninger overlades eller videregives til, systemer, typer af oplysninger og hjemmel

System

(angiv ogsa her,
Formal Modtager hvis personoplys- Type oplysninger Rolle
ninger overfores til
et tredjeland, herun-
der hvilket land)
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Patientbe-
handling

Leegens leverander af
elektronisk journalsystem
NOVAX

Journalsystem

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i

journalen

Databehandler

Region Syddanmark

Den Nye Henvisnings-
formidling (DNHF)

Henvisninger, herunder hel-
bredsoplysninger og stamop-
lysninger pa patienten

Databehandler

Trifork A/S Videokonsultationer og Helbredsoplysninger og Under-underdatabehandler
Min Leege App stamoplysninger pa patien- (via systemhus)
ten
PLSP A/S Praksisleverandgrernes Helbredsoplysninger, stam- Underdatabehandler
serviceplatform oplysninger (Via systemhus)
Min Laege app'en, video-
konsultationer
SynLab WebReq & WebPatient Helbredsoplysninger og Databehandler

stamoplysninger ifm. bestil-
ling af laboratoriepraver &
opbevaring af borgerens
spgrgeskemasvar

Andre sundhedspersoner
/sundhedsaktgrer (f.eks.
alment praktiserende
leege, speciallaeger, syge-
huse, privathospitaler mv.)

Sundhedsdatanet og
VANS (MedCom-beske-
der)

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i

journalen

Selvsteendig dataansvarlig

Offentlige myndigheder
(regioner, kommuner)

Sundhedsdatanet og
VANS (MedCom-beske-
der)

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i
journalen

Selvsteendig dataansvarlig

Sundhedsdatastyrelsen

Det Feelles Medicinkort
og Det Danske Vaccina-
tionsregister

Medicinoplysninger og vacci-
nationer

Selvsteendig dataansvarlig

Forskning og

Kliniske kvalitetsdatabaser

Kliniske kvalitetsdataba-

Helbredsoplysninger, evt.

Selvsteendig dataansvarlig

kvalitetsudvik- | (RKKP) ser. kegn og alder

ling - - -

Administration | Sundhedsdatastyrelsen Statens elektroniske ind- | Oplysninger om dedsfald Selvsteendig dataansvarlig
og indberet- beretningssystem (SEI2)

ninger Sundhedsdatastyrelsen Sentinel Cpr.-nr., diagnosekoder, Selvsteendig dataansvarlig

dato for henvisning og epikri-
ser

Sundhedsdatastyrelsen

Dansk Patient-Sikker-
heds-Database (DPSD)

Utilsigtede heendelser, her-
under helbredsoplysninger

Selvsteendig dataansvarlig
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rede oplysninger) indsamlet
via spgrgeskemaer

Sundhed.dk (Sundheds- Sentinel Helbredsoplysninger, cpr-nr. | Databehandler

journalen) 0g havn

Region Nordjylland (Sund- | Sentinel Helbredsoplysninger, cpr-nr. Underdatabehandler via
hedsjournalen) 0g navn Sundhed.dk

KIH-databasen SynLab PRO-data (patientrapporte- Underdatabehandler til Syn-

Lab

Styrelsen for Patientsik-
kerhed (STPS)

STPS indberetningslgs-
ning

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i
journalen

(ifm. praksislukning)

Selvsteendig dataansvarlig

Andre sundhedspersoner

Via journalsystem

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i
journalen

(ifm. praksislukning eller pa-
tientens skifte)

Selvsteendig dataansvarlig

Styrelsen for Patientsik-
kerhed (STPS)

STPS indberetningslgs-
ning

Helbredsoplysninger stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i
journalen

(ved afveergelse af fare,
f.eks. ifm. mulig inddragelse
af kgrekort)

Selvsteendig dataansvarlig

Styrelsen for Patientsik-
kerhed/Patienterstatnin-

Patienterstatningens
indberetningslgsning

Helbredsoplysninger, stam-
oplysninger og gvrige per-

Selvsteendig dataansvarlig

ningssystemet

gen sonoplysninger, der indgar i
journalen
Regioner Sygesikrings-og afreg- Ydelsesoplysninger Selvsteendig dataansvarlig

Forsikrings- og pensions-
selskaber

SynLab (It-leverander)

Helbredsoplysninger og atte-
ster

Selvsteendig dataansvarlig

Politi og domstole

N/A

Helbredsoplysninger, stam-
oplysninger og gvrige per-
sonoplysninger, der indgar i

journalen

Selvsteendig dataansvarlig

Sociale myndigheder (fx
kommune og Udbetaling
Danmark)

EG Kommuneinforma-
tion A/S

Helbredsoplysninger og atte-
ster, stamoplysninger og gv-
rige personoplysninger, der
indgar i journalen

Selvsteendig dataansvarlig

Arbejdsmarkedets Er-
hvervssikring

Virk.dk (e-blanket)

Helbredsoplysninger, stam-
oplysninger og gvrige

Selvsteendig dataansvarlig
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personoplysninger, der ind-
gar i journalen
Laegemiddelstyrelsen Laegemiddelstyrelsens Bivirkninger ved medicin og Selvsteendig dataansvarlig
e-blanket vaccinationer
Revisor, advokater og an- | - Oplysninger til brug for en Selvsteendig dataansvarlig
dre radgivninger ifm. rad- klagesag eller retssag, her-
givning og/eller tvister under helbredsoplysninger,
(f.eks. en klagesag) stamoplysninger og @vrige
personoplysninger, der ind-
gar i journalen
Netvaerkskom- | MedCom Sundhedsdatanet Helbredsoplysninger Underdatabehandler
munikation (Via systemhus)
VANS-leverandgrer VANS-net Helbredsoplysninger Underdatabehandler
(Via systemhus)
Tele Nord - Alle kategorier af personop- | Selvsteendigt dataansvarlig
lysninger

Sletning af personoplysninger

Forventede tidsfrister for Personoplysninger indeholdt i patientjournaler, | Oplysningerne slettes i overensstemmelse med lovgiv-
sletning herunder stamoplysninger, CPR-nummer, hel- | ningens krav, se journalferingsbekendtggrelsens kap.
bredsoplysninger og @vrige personoplysninger, | 4. Som reglerne er nu, skal helbredsoplysninger inde-
der matte veere indeholdt i journalen. holdt i en patientjournal opbevares mindst 10 ar, billed-
diagnostik dog 5 ar. Oplysninger kan i visse tilfeelde
opbevares i laengere tid, f.eks. hvis der verserer en
klage- eller erstatningssag.
2, TIDLIGERE OG NUVARENDE MEDARBEJDERE SAMT JOBANSQGGERE

Behandlingen af personoplysninger

Behandlingens betegnelse Indsamling, behandling og videregivelse af personoplysninger om jobansggere samt tidli-
gere og nuveerende medarbejdere

Overordnede formal med behandlingen | Formalene med behandlingen er gennemfarelse af rekrutteringsprocessen for sa vidt an-

gar jobansggere, herunder vurdering af ansggerens faglige og personlige kvalifikationer

samt efterfglgende dokumentation.
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For nuvaerende medarbejdere behandler vi personoplysninger i den Igbende personalead-
ministration og til dokumentationsformal.

For tidligere medarbejdere behandler vi personoplysninger til dokumentationsformal, her-
under i tilfeelde af eventuelle retskrav eller tvister, der matte opsta efter ansaettelsesforhol-

det.
Kategorier af registrerede personer og kategorierne af personoplysninger
Kategori: Seerlige kategorier af personoplysninger
Jobansggere O Race eller etnisk oprindelse [ Helbredsoplysninger
O Politisk overbevisning [0 Seksuelle forhold eller orientering
[0 Religigs overbevisning [0 Genetiske elle biometriske data til brug for identifikation, f.eks.
O Filosofisk overbevisning irisscanning og fingeraftryk som adgangskontrol
X Fagforeningsmaessigt tilhgrsforhold X Oplysninger om strafbare forhold

Almindelige kategorier af personoplysninger: Navn, adresse, evt. e-mailadresse, telefonnummer., fadsels-
dato, evt. CPR-nummer, kan, referencer fra tidligere arbejdsgivere, CV, familierelationer og sociale relationer,
stilling, arbejdsrelationer og uddannelse.

Kategori: Seerlige kategorier af personoplysninger)
Nuveaerende medar- 0 Race eller etnisk oprindelse 0 Helbredsoplysninger
bejdere O Politisk overbevisning 0 Seksuelle forhold eller orientering
[0 Religigs overbevisning [0 Genetiske elle biometriske data til brug for identifikation, f.eks.
Tidligere medarbej- O Filosofisk overbevisning irisscanning og fingeraftryk som adgangskontrol
dere (dokumentati- X Fagforeningsmaessigt tilhgrsforhold X Oplysninger om strafbare forhold

onsformal)

Almindelige kategorier af personoplysninger: Navn, adresse, e-mailadresse, telefonnummer, CPR-nummer,
jobansggning, evt. personlighedstest, medarbejder-ID, ansaettelseskontrakt, Ianreguleringer, tilleeg til kontrak-
ter, bonusaftaler, lgn- og skatteoplysninger, bankkontooplysninger, a-kasseforhold, tro- og loveerklzeringer ved
sygefraveer, arlige evalueringer af medarbejdere, referat af arlige samtaler (MUS), kopi af pas ifm. med rejser
inkl. pasnummer og CPR-nummer, gennemfgrt uddannelse og kursusdeltagelse, logning af IT-, internet- og e-
mailbrug og alarmsystemer, portraetfotos pa hjemmesiden, civilstatus, oplysninger om pargrende og familiefor-
hold, advarsler og opsigelser og baggrund herfor, oplysninger vedr. eventuelle tvister, arbejdstidsregistrering,
evt oplysninger om brug af elektroniske ngglebrik/adgangskort, herunder brugerens initialer, sted og tidspunkt
(komme- og gatider). @vrige oplysninger fra ansggningsproces.

Modtagere af personoplysningerne

Af nedenstaende fremgar en samlet liste over modtagere (bade selvsteendigt dataansvarlige og databehandlere), som per-
sonoplysningerne overlades eller videregives til, systemer, typer af oplysninger og hjemmel
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System (angiv ogsa
her, hvis personop-

Rolle og evt. hjemmel

tion/klinikadmi-
nistration (nu-
veerende med-
arbejdere)

Formal Modtager I)./snlngel: overfores | Type oplysninger til videregivelse:
til et tredjeland, her-
under hvilket land)
Rekruttering Jobindex.dk Jobindex.dk Jobansggning mv. Databehandler
Personalead- Leegens leverander af lan- | Lonsystem Oplysninger om Ign Databehandler
ministra- system DanLgn

Leegens leverandgr af sy-
stem til klinikadministration

Administrationssystem
NOVAX

HR-oplysninger inkl. CPR-
nummer

Databehandler

Offentlige myndigheder,
f.eks. kommunen

F.eks. MitVirk/NemRefu-

sion

Ansggning om sygedag-
penge, barsel mv.

Selvsteendig dataansvarlig

Skattestyrelsen MitVirk Skatteoplysninger, CPR- Selvsteendig dataansvarlig
nummer, evt. gvrige oplys-
ninger

Pensions- og forsikrings- TRYG Stamoplysninger, indkomst- Selvsteendig dataansvarlig

selskaber

forhold, skatteoplysninger

Regionen

Praksis- og afregning-
sportalen (sundhed.dk)

Praksisdeklarationer og til-
melding til yderregisteret

Selvsteendig dataansvarlig

Rejseselskaber mv.

N/A

Stamoplysninger, pasoplys-
ninger mv.

Selvsteendig dataansvarlig

Revisor, advokater og an-
dre radgivninger ifm. rad-
givning og/eller tvister (evt.
ogsa for tidligere medar-

PLA
Revisor Henrik Bilevits

Oplysninger om HR, Ian og
skat mv.

Selvsteendig dataansvarlig

bejdere)

NETS NETS NemlID portal CPR-nummer Selvsteendig dataansvarlig
og/eller MitID
(Medarbejdersignatur)

Sletning af personoplysninger

6 maneder efter afslag eller besaettelse af stillingen, medmindre ansageren gi-
ver samtykke til laangere opbevaring

Jobansggninger

Anseettelseskontrakter, efteruddannelse, lgn-
administration, skatteindberetninger

5 ar fra opher af ansaettelsesforhold eller lzengere tid, hvis det er konkret ngd-
vendigt, f.eks. ifm. en tvist.
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Lenadministration, ferieoplysninger, CPR- 5 fra ophgr af det Igbende regnskabsar, jf. opbevaringsperioderne i bogfa-
nummer og skatteindberetninger ringsloven
Arbejdsskader Konkret vurdering af sletteregel efter fristerne i foreeldelseslovgivningen

3. GENERELT

Generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger

Klinikkens systemhus (og evt. andre databehandlere) har i en databehandleraftale forpligtet sig til at sikre, at der treeffes de forngdne tekni-
ske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetgares, fortabes eller forringes samt
mod, at de kommer uvedkommende til kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.

Kommunikation af personoplysninger skal ske over sikre forbindelser. Personoplysninger, der overfares eller opbevares uden for et lukket
netvaerk kontrolleret af systemhuset, skal beskyttes med kryptering. Hvor det er passende og hensigtsmaessigt henset til oplysningernes
karakter, skal oplysningerne desuden pseudonomiseres.

Adgangskontroller og —begreensninger skal indfgres i passende omfang. Fysisk materiale, der indeholder personoplysninger, opbevares
aflast.

Databehandlere skal sgrge for Iabende sikkerhedskopiering af personoplysningerne, hvis der er indgaet aftale herom. Hvis systemhuset
ikke foretager backup, skal der indgas aftale herom med en anden leverander. Kopierne skal opbevares adskilt og forsvarligt og pa en
made som sikrer mulighed for at oplysningerne kan genskabes.

Systemhuset har som led i databehandleraftalen forpligtet sig til én gang arligt at afgive en erklaering til klinikken (den dataansvarlige), der
dokumenterer, at databehandleren handler i overensstemmelse med geeldende persondataret. Erkleeringen baseres pa ISAE 3000, 3402
eller tilsvarende. Erkleeringen skal veere underskrevet af en kvalificeret, uvildig instans, f.eks. databehandlerens revisor.
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